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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ: 

Целью освоения дисциплины является формирование общепрофессиональных, 

профессиональных и универсальных компетенций, необходимых для реализации инфор-

мационно-аналитической и научно-исследовательской деятельности (см. пункт 3). 

Задачами изучения дисциплины в рамках освоения практического фактического 

материала и предусмотренного курса лабораторных занятий выступает приобретение зна-

ний, умений и навыков, характеризующих определённый уровень сформированности це-

левых компетенций: 

сформировать системное базовое представление, первичные знания, умения и 

навыки студентов по управлению сетями; 

дать общие представления о концепции TMN, основных принципах построения се-

ти управления телекоммуникациями; 

подготовить студентов к применению принципов и способов создания и конфигу-

рирования систем управления сетями, настройки инфокоммуникационного оборудования 

при дальнейшем обучении.  

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

Дисциплина «Управление сетями» относится к дисциплинам базовой части учебно-

го плана подготовки магистра по направлению 11.04.02 «Инфокоммуникационные техно-

логии и системы связи» (Б1.О.09).  

Для успешного изучения дисциплины необходимы знания и умения, приобретен-

ные в результате освоения курсов  «Базы данных», «Основы проектного управления», 

«Менеджмент в телекоммуникациях», «Теория построения инфокоммуникационных си-

стем и сетей», «Корпоративные инфокоммуникационные системы и услуги», «Цифровые 

системы коммутации». 

Основные положения дисциплины используются в дальнейшем при изучении таких 

дисциплин как:  «Сети нового поколения», «Менеджмент качества».  

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  ПО ДИС-

ЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬ-

ТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

 

Наименование 

категории    

компетенции, 

тип задач 

Код и наименова-

ние компетенции 

Код и наименование индикатора (индикато-

ров) компетенции 

Коммуникация УК-4 

Способен приме-

нять современные 

коммуникативные 

технологии, в том 

числе на иностран-

ном(ых) языке(ах), 

для академического 

и профессиональ-

ного взаимодей-

ствия 

ИД-1УК-4 

Знать правила и закономерности личной и дело-

вой устной и письменной коммуникации 

ИД-1.1УК-4 

Знать современные коммуникативные техноло-

гии на русском и иностранном языках 

ИД-1.2УК-4 

Знать существующие профессиональные сообще-

ства для профессионального взаимодействия 

ИД-2УК-4 

Уметь применять на практике коммуникативные 
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 технологии, методы и способы делового общения 

для академического и профессионального взаи-

модействия 

ИД-3УК-4 

Владеть методикой межличностного делового 

общения на русском и иностранном языках с 

применением языковых форм, средств и совре-

менных коммуникативных технологий 

Исследователь-

ская деятель-

ность 

ОПК-2 

Способен реализо-

вывать новые 

принципы и мето-

ды исследования 

современных ин-

фокоммуникацион-

ных систем и сетей 

различных типов 

передачи, распре-

деления, обработки 

и хранения инфор-

мации. 

ИД-1ОПК-2  

Знать принципы и методы исследования совре-

менных инфокоммуникационных систем и уметь 

оценивать их достоинства и недостатки 

ИД-1.1ОПК-2  

Знать основные методы и средства проведения 

экспериментальных исследований систем пере-

дачи, распределения, обработки и хранения ин-

формации 

ИД-2ОПК-2  

Уметь применять новые принципы и методы об-

работки и передачи информации в современных 

инфокоммуникационных системах и сетях  

ИД-3 ОПК-2  

Владеть передовым отечественным и зарубеж-

ным опытом исследования современных инфо-

коммуникационных систем и /или их составляю-

щих 

Научно-

исследователь-

ский 

ПК-4  

Способностью ор-

ганизовывать и 

проводить экспе-

риментальные ис-

пытания с целью 

оценки и улучше-

ния качества 

предоставляемых 

услуг связи, соот-

ветствия требова-

ниям технических 

регламентов, меж-

дународных и 

национальных 

стандартов и иных 

нормативных до-

кументов 

 

 

ИД-1ПК-4  

Знать основы архитектуры, устройства и функ-

ционирование вычислительных систем, принци-

пы организации, состав и схемы работы операци-

онных систем, стандарты информационного вза-

имодействия систем 

ИД-2ПК-4  

Уметь собирать данные для анализа показателей 

качества функционирования аппаратных, про-

граммно-аппаратных и программных техниче-

ских средств инфокоммуникационной системы 

ИД-2.1ПК-4  

Уметь рассчитывать показатели использования и 

функционирования аппаратных, программно-

аппаратных и программных технических средств;  

ИД-2.2ПК-4  

Уметь анализировать системные проблемы обра-

ботки инфокоммуникационной системы 

ИД-3ПК-4  

Владеть навыками обнаружения и определения 

причин возникновения критических инцидентов 

при работе системного программного обеспече-

ния 

ИД-3.1ПК-4  
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Владеть навыками разработки предложений по 

улучшению качества предоставляемых услуг, 

развитию инфокоммуникационной системы 

ИД-3.2ПК-4  

Владеть навыками разработки нормативной и 

технической документации на аппаратные сред-

ства и программное обеспечение 

Технологиче-

ский 

ПК-12  

Способен к адми-

нистрированию 

процесса поиска и 

диагностики оши-

бок сетевых 

устройств и про-

граммного обеспе-

чения 

ИД-1ПК-12  

Знать общие принципы функционирования и ар-

хитектуру аппаратных, программных и програм-

мно-аппаратных средств администрируемой сети 

ИД-1.2ПК-12  

Знать протоколы канального, сетевого, транс-

портного и прикладного уровней модели взаимо-

действия открытых систем 

ИД-2ПК-12  

Уметь пользоваться контрольно-измерительными 

приборами и аппаратурой; конфигурировать опе-

рационные системы сетевых устройств, произво-

дить мониторинг администрируемой сети 

ИД-2.1ПК-12  

Уметь пользоваться нормативно-технической до-

кументацией в области инфокоммуникационных 

технологий 

ИД- 2.2ПК-12  

Уметь устанавливать и инициализировать новое 

программное обеспечение 

ИД-2.3ПК-12  

Уметь анализировать сообщения об ошибках в 

сетевых устройствах и операционных системах, 

локализовать отказы и инициировать корректи-

рующие действия 

ИД-3ПК-12  

Владеть навыками конфигурирования сетевых 

устройств и операционных систем 

ИД-3.1ПК-12  

Владеть навыками установки средств защиты се-

тевых устройств и программного обеспечения; 

ИД-3.2ПК-12  

Владеть навыками мониторинга установленных 

сетевых устройств и программного обеспечения 

ИД-3.3ПК-12  

Владеть навыками выявления, устранения сбоев 

и отказов сетевых устройств и операционных си-

стем 
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4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачетных единицах (всего):     6 ЗЕТ _ 

4.2. Объем дисциплины по видам учебной работы    216 часов_ 

 

Вид учебной работы 

Количество часов (форма обучения очная) 

Всего по плану 
в т.ч. по семестрам 

3 

1 2 3 

Контактная работа обучающихся с препо-

давателем в соответствии с УП 

54/54* 54/54* 

Аудиторные занятия: 54/54* 54/54* 

лекции 18/18* 18/18* 

Семинары и практические занятия 18/18* 18/18* 

 Лабораторные работы, практикумы 18/18* 18/18* 

Самостоятельная работа 126 126 

Форма текущего контроля знаний и кон-

троля 

самостоятельной работы: тестирование, 

контр. работа, коллоквиум, реферат и др. 

(не менее 2 видов) 

36 

тестирование, 

защита лабора-

торных работ 

36 

тестирование, защита ла-

бораторных работ 

Курсовая работа   

Виды промежуточной аттестации (экза-

мен, зачет) 

экзамен экзамен 

Всего часов по дисциплине 216 216 

*Количество часов работы ППС с обучающимися в дистанционном формате с приме-

нением электронного обучения  

В случае необходимости использования в учебном процессе частично/исключительно 

дистанционных образовательных технологий в таблице через слеш указывается коли-

чество часов работы ППС с обучающимися для проведения занятий в дистанционном 

формате с применением электронного обучения. 

 

4.3. Содержание дисциплины (модуля). Распределение часов по темам и видам 

учебной работы:  

Форма обучения:  очная 

Название  

разделов и тем 
Всего 

Виды учебных занятий 

Аудиторные занятия Фор-

ма 

теку-

щего 

кон-

троля 

зна-

ний  

лек-

ции 

практи-

ческие 

занятия, 

семина-

ры 

Лабора-

торные 

работы, 

практи-

кумы 

занятия 

в  ин-

терак-

тивной 

форме 

Само-

стоя-

тель 

ная 

рабо-

та 

1 2 3 4 5 6 7 8 
Тема 1. Управление теле-

коммуникационными систе-

мами и сетями 

16 2 2   12  

Тема 2. Инфокоммуникаци- 48 2 2 8 8* 36  
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онные сети. Сети NGN. 

Тема 3. Стандарт TMN и 

решения TeleManagement 

Forum 

16 2 2   12  

Тема 4. Концепция управле-

ния сетью связи TMN.  
16 2 2   12  

Тема 5. Алгоритмическое и 

программное обеспечение 

управляющих сетей  

26 2  4 4* 20  

Тема 6. Технологии и прото-

колы управления сетью 

(SNMP) 

28 4 6 6 6* 12  

Тема 7. Бизнес-процессы 

оператора связи. Системы 

OSS/NGOSS 

16 2 2   12  

Тема 8. Принципы функцио-

нирования систем управле-

ния предприятием.  

14 2 2   10  

Текущий контроль  36       
Итого 216 18 18 18 18 126  

*В интерактивной форме проводятся все лабораторные работы. Темы и содержание заня-

тий приведены в пункте «ЛАБОРАТОРНЫЕ РАБОТЫ (ЛАБОРАТОРНЫЙ ПРАКТИ-

КУМ).  В «Итого» столбец «Занятия в  интерактивной форме», соответствующий  столбцу  

«Лабораторная работа», не учитывается. 

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 
Тема 1.  Управление телекоммуникационными системами и сетями.  

Основные понятия и определения. Принципы и требования, предъявляемые к управлению 

сетями и системами связи. Глобальная информационная инфраструктура GII. 

Тема 2. Инфокоммуникационные сети. Сети NGN. 

Архитектура и классификация ЕСЭ РФ. Принципы построения ЕСЭ РФ. Транспортная сеть 

и сеть доступа. Сети NGN. Мультисервисные сети. 

Тема 3. Стандарт TMN и решения форума TeleManagement Forum. 

 Рекомендации ITU-T и  международного консорциума сервис-провайдеров и поставщиков 

систем для телекоммуникаций  TMF. Назначение, состав и структура TOM и eTOM.  

Тема 4. Концепция управления сетью связи TMN.  

Состав основных элементов TMN. Функции и уровни TMN. Интерфейсы TMN. Физическая, 

логическая и информационная архитектура TMN. Архитектура и функции системы управления 

сетью. 

Тема 5. Алгоритмическое и программное обеспечение управляющих сетей.  

Классификация  услуг управления сетью и сервисов в соответствии с рекомендациями ITU-

T X.700 и M.3010 (5 функциональных областей −  FM, CM, AM, PM и SM).  Алгоритмы управле-

ния конфигурацией  сетей связи. Алгоритмы управления трафиком на сетях связи. Алгоритмы 

управления резервированием на сетях связи. 

Тема 6. Технологии и протоколы управления сетью (SNMP).  

Протоколы CMIP и  SNMP. Общие сведения и модель управления протокола SNMP. Функ-

ции менеджеров и агентов, функции управления и команды SNMP. Версии протокола SNMPv1, 

SNMPv2, SNMPv3.  

Тема 7. Бизнес-процессы оператора связи. Системы OSS/NGOSS. 

Системы OSS/BSS и OSS/NGOSS. Функции OSS/BSS, схемы построения систем OSS/BSS. 

Интеграция систем управления. Организации систем OSS для NGN. 

Тема 8. Принципы функционирования систем управления предприятием. 

Принципы функционирования систем управления предприятием и стандарты ERP-MRP-

CSRP.  Обзор и сравнение существующих систем управления предприятием ведущих фирм произ-
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водителей оборудования связи и автоматизации. 

 

 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 

Тема 1. Управление телекоммуникационными системами и сетями. (форма 

проведения – семинар). 

Вопросы 

1) Телекоммуникационная и информационная инфраструктура ГИИ? 

2) Принципы управления сетями и системами связи? 

3) Задачи и требования к управлению сетями? 

4) Управление в информационной инфраструктуре? 

5) Схема управления для операторов сетей общего пользования? 

Тема 2. Инфокоммуникационные сети. Сети NGN (форма проведения - семинар, дис-

куссия). 

Вопросы 

1) Уровневая архитектура сети следующего/нового поколения NGN. Уровни 

управления ресурсами, транспортом, коммутацией 

2) Принципы построения и архитектура ЕСЭ РФ? 

3) Транспортная сеть и сеть доступа 

4) Мультисервисные сети 
5) Инфокоммуникационные услуги 

Тема 3. Стандарт TMN и решения форума TeleManagement Forum (форма проведения 

- семинар, дискуссия). 

Вопросы 

1) Стандарт TMN. Основные положения? 

2) Рекомендации ITU-T и  форума TMF? 

3) Композиция и декомпозиция процессов бизнес управления в телекоммуни-

кациях? 

4) Назначение, состав и структура eTOM? 

5) Применение eTOM операторами связи? 

Тема 4. Концепция управления сетью связи TMN (форма проведения - семинар, дис-

куссия).  

Вопросы 

1) Перечислить элементы физической архитектуры TMN 

2) Перечислить элементы логической архитектуры TMN 

3) Объектная ориентация и «менеджер - агент» информационной архитектуры 

TMN 
4) Архитектура и функции системы управления сетью 
5) Перечислить интерфейсы TMN 

6) Уровни логической иерархической архитектуры LLA 
7) Почему концепция уровней управления стала наиболее важным и наиболее упоми-

наемым видом архитектуры TMN 

Тема 5. Алгоритмическое и программное обеспечение управляющих сетей (форма про-

ведения - семинар, дискуссия).  

Вопросы 

1) Перечислить задачи управления сетью, решаемые на соответствующих 

уровнях управления сетью? 

2) Что представляют собой программно-конфигурируемые сети? 

3) Алгоритмы управления конфигурацией  сетей связи? 

4) Алгоритмы управления резервированием на сетях связи? 

5) Средства реализации алгоритмов управления сетью? 
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6) Алгоритмы управления трафиком на сетях связи? 

Тема 6. Технологии и протоколы управления сетью (SNMP) (форма проведения - се-

минар, дискуссия).  

Вопросы 

1) Общие сведения и модель управления протокола SNMP? 

2) Перечислить функции менеджеров и агентов? 

3) Перечислить функции управления и команды протокола SNMP? 

4) Особенности версий SNMPv1, SNMPv2, SNMPv3? 
5) Представление и кодирование управляющей информации (ASN.1, BER – X.208, 

X.209)? 
Тема 7. Бизнес-процессы оператора связи. Системы OSS/NGOSS (форма проведения - 

семинар, дискуссия). 

Вопросы 

1) Система OSS/BSS и  концепция NGOSS. В чем заключается новый подход к про-

цессу разработки и использования систем управления?  

2) Функции OSS/BSS и схемы построения систем OSS/BSS? 
3) Сущность интеграции систем управления? 
4) Как организуются системы OSS для сетей NGN? 

Тема 8. Принципы функционирования систем управления предприятием (форма про-

ведения - семинар, дискуссия). 

Вопросы 

1) Эволюция планирования предприятием по стандартам ERP, MRP и CSRP? 

2) Бизнес-процессы управления предприятием на основе расширенной карты 

процессов eTOM? 

3) Общая характеристика библиотеки ITIL в управлении инфокоммуникация-

ми. Структура библиотеки? 

4) Почему «стратегия услуг» является основой концепции ITIL на стадии жиз-

ненного цикла? 

5) Обзор и сравнение существующих систем управления предприятием ведущих 

фирм производителей? 
 

 

7. ЛАБОРАТОРНЫЕ РАБОТЫ,  ПРАКТИКУМЫ 

Лабораторные работы в среде интерактивной системы обучения СОТСБИ. Содер-

жание тем ЛР: 

Тема 1. Мультимедийные сессии  

Тема 2. Дополнительные услуги 

Тема 3. Неудачные попытки установления мультимедийных сессий 
Исследуется процесс установления и поддержания мультимедийной сессии, по сигнальной 

информации. Анализируется сигнальная информация с помощью программы Wireshark. 

Тема 5. Алгоритмическое и программное обеспечение управляющих сетей: 

- алгоритмы управления конфигурацией сетей 

- алгоритмы управления трафиком на сетях 

Исследуются методы управления конфигурацией  и маршрутизацией на сетях. 

Тема 5. Технологии и протоколы управления сетью: 

- изучение  протокола CMIP  

- изучение  протокола  SNMP  

Анализируются и исследуются  протокол CMIP и протокол  SNMP.    

Методические указания (рекомендации) по выполнению лабораторных работ, 

оформлены в виде отдельных приложений к рабочей программе. 
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8. ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

Тема: Проект ресурсов мультисервисной транспортной сети. 
Проектная часть: 

- Разработка общей структурной схемы МСС; 

- Выбор технологий для реализации ядра мультисервисной транспортной сети; 

- Выбор технологий сетей доступа (ETTH, xPON, Wi-Fi, ...); 

- Конфигурация выбранного оборудования и программного обеспечения в Packet 

Tracer. 

Методические указания (рекомендации) по выполнению курсовых работ, оформле-

ны в виде отдельных приложений к рабочей программе. 
 

9. ПЕРЕЧЕНЬ ВОПРОСОВ К ЭКЗАМЕНУ (ЗАЧЕТУ) 

1. Основные понятия и определения управления сетями. 

2. Принципы управления сетями и системами связи. 

3. Требования к управлению сетями. 

4. Управление в информационной инфраструктуре (ГИИ). 

5. Архитектура и классификация ЕСЭ РФ. 

6. Принципы построения ЕСЭ РФ. 
7. Назначение,  принципы построения и технологии транспортной сети. 
8. Назначение,  принципы построения и технологии сети доступа. 
9. Назначение,  принципы построения и технологии мультисервисой сети. 
10. Рекомендации ITU-T и  форума TMF. 

11. Стандарт TMN. 
12. Композиция и декомпозиция процессов бизнес управления в  

телекоммуникациях. 

13. Назначение, структура и применение  eTOM. 
14. Концепция управления сетью связи. 

15. Архитектура и функции системы управления сетью. 

16. Физическая, логическая и информационная архитектура TMN. 

17. Состав основных элементов TMN. 

18. Функции и уровни TMN. 

19. Интерфейсы TMN. 

20. Алгоритмы управления конфигурацией  сетей связи. 

21. Алгоритмы управления трафиком на сетях связи. 

22. Алгоритмы управления резервированием на сетях связи. 
23. Технологии и протоколы управления сетью. 

24. Общие сведения и модель управления протокола SNMP. 

25. Функции менеджеров и агентов. 

26.  Функции управления и команды SNMP Версии SNMPv1, SNMPv2, SNMPv3. 

27. Представление и кодирование управляющей информации (ASN.1, BER – X.208, X.209). 

28. Бизнес-процессы оператора связи. 

29. Системы OSS/BSS и OSS/NGOSS. 

30. Функции OSS/BSS, схемы построения систем OSS/BSS. 

31. Интеграция систем управления, в том числе организация управления услугами ССП. 

32. Принципы функционирования систем управления предприятием (стандарты ERP-

MRP-CSRP). Концепция ITIL. 

 

10. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТОВ  

Форма обучения  очная 

Название разделов и 

тем 
Вид самостоятельной работы  Объем 

в часах 

Форма кон-

троля 
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Тема 1. Управление теле-

коммуникационными 

системами и сетями 

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам;  

- Текущий кон-

троль  

(проверка те-

ста) 
Тема 2. Инфокоммуни-

кационные сети. Сети 

NGN. 

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; подготовка к защите лаборатор-

ной работы 

- Опрос, защита 

результатов 

лабораторных 

работ, кон-

трольное те-

стирование 

Тема 3. Стандарт TMN и 

решения TeleManagement 

Forum 

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; 

- Текущий кон-

троль  

(опрос) 

Тема 4. Концепция 

управления сетью связи 

TMN.  

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; 

- Текущий кон-

троль  

(проверка те-

ста) 
Тема 5. Алгоритмическое 

и программное обеспече-

ние управляющих сетей  

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; подготовка к защите лаборатор-

ной работы 

- Опрос, защита 

результатов 

лабораторных 

работ, кон-

трольное те-

стирование 

Тема 6. Технологии и 

протоколы управления 

сетью (SNMP) 

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; подготовка к защите лаборатор-

ной работы 

- Опрос, защита 

результатов 

лабораторных 

работ, кон-

трольное те-

стирование 

Тема 7. Бизнес-процессы 

оператора связи. Систе-

мы OSS/NGOSS 

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; 

- Текущий кон-

троль (опрос) 

Тема 8. Принципы функ-

ционирования систем 

управления предприяти-

ем.  

чтение основной и дополнительной ли-

тературы, самостоятельное изучение 

материала по литературным источни-

кам; 

- Текущий кон-

троль (опрос) 

 

11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
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